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1. DEFINICIÓN 

 

Para SENDERO FUEL, el Plan de Recuperación de Desastres (DRP) es el conjunto de procedimientos técnicos, responsables, 

recursos y evidencias que permiten recuperar los datos, infraestructura, aplicaciones y servicios críticos del Software de 

Monedero Electrónico cuando un evento rebasa la capacidad de continuidad operativa normal y afecta la disponibilidad, 

integridad o seguridad del servicio. 

  

2. OBJETIVO 

 

Definir la estrategia de recuperación tecnológica que debe seguir SENDERO FUEL ante un desastre que afecte total o 

parcialmente la infraestructura del monedero electrónico de combustibles, especialmente los activos críticos alojados en 

NGX, con el propósito de recuperar los procesos de autorización de transacciones y compensación/liquidación mediante 

ASSETEL o mediante respaldos validados conforme a PO-SF-014. 

  

3. ALCANCE 

 

Este DRP aplica a la infraestructura tecnológica, base de datos, aplicaciones, servicios, configuraciones, respaldos, registros, 

proveedores y personal que soportan el Software de Monedero Electrónico de SENDERO FUEL. 

● Centro de datos principal NGX. 

● Centro de datos de respaldo ASSETEL con infraestructura espejo en standby. 

● Software de Monedero Electrónico. 

● Base de datos y registros transaccionales. 

● Servicios de red, seguridad, conectividad y comunicaciones. 

● Respaldos, restauraciones y evidencias operativas conforme a PO-SF-014. 

  

4. NORMATIVIDAD APLICABLE 

 

• Ley del Impuesto Sobre la Renta, Art. 27, Fracc. III 

• Resolución Miscelánea Fiscal 2026, Anexo 10 

• Resolución Miscelánea Fiscal 2026, Regla 3.3.1.8. 
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5. FORMATOS RELACIONADOS 

 

• FO-SF-109 — FO-SF-109_Acta_de_prueba_DRP.docx 

• FO-SF-110 — FO-SF-110_Bitácora_de_activación_de_contingencia.docx 

• FO-SF-111 — FO-SF-111_Matriz_BIA_RTO_RPO.docx 

• FO-SF-112 — FO-SF-112_Registro_de_adecuaciones_BCP_DRP.docx 

• FO-SF-113 — FO-SF-113_Calendario_anual_de_pruebas_BCP_DRP.docx 

• EV-SF-006 — FO-SF-109_Acta_de_prueba_DRP_05-06-2026 (1).docx 

• EV-SF-007 — FO-SF-113_Calendario_anual_de_pruebas_BCP_DRP_Lleno_2026 (1).docx 

  

6. DESCRIPCIÓN DEL AMBIENTE ACTUAL 

 

El ambiente actual se compone del centro de datos principal NGX, donde se alojan los activos críticos relacionados con el 

Software de Monedero Electrónico, y del centro de datos ASSETEL, que mantiene infraestructura espejo en standby para 

escenarios de recuperación. Todos los activos ubicados en NGX se consideran críticos para efectos de continuidad y 

recuperación. 

El Software de Monedero Electrónico soporta los procesos de autorización de transacciones y compensación/liquidación. 

Durante una contingencia o desastre, el objetivo es recuperar primero los componentes mínimos que permitan validar 

transacciones, preservar la integridad de saldos y mantener trazabilidad de la operación. 

  

7. MARCO DE REFERENCIA 

 

El DRP se apoya en la metodología de análisis de riesgos documentada por SENDERO FUEL y en el marco de referencia NIST 

SP 800-30 para la identificación de amenazas, vulnerabilidades, probabilidad, impacto, controles, nivel de riesgo y 

tratamiento. También se toma como referencia metodológica NIST SP 800-34 para planes de contingencia de sistemas de 

información. 

Fase Aplicación en el DRP 

Caracterización del sistema 
Identificación del Software de Monedero Electrónico, NGX, 
ASSETEL, base de datos, servicios de red y proveedores. 

Identificación de amenazas Uso de los catálogos DOC-SF-008 y DOC-SF-009. 

Identificación de vulnerabilidades Relación de amenazas con activos y procesos críticos. 

Análisis de controles Uso de DOC-SF-013 y controles del Anexo 10. 
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Determinación de riesgo Uso de DOC-SF-010, DOC-SF-012, DOC-SF-014 y DOC-SF-015. 

Documentación de resultados Evidencia mediante FO-SF-109, FO-SF-110, FO-SF-112 y FO-SF-113. 

 

  

8. BIA, MTD, RTO Y RPO 

 

Con base en la criticidad del monedero, SENDERO FUEL adopta objetivos preliminares de recuperación enfocados en 

mantener una tolerancia conservadora para el Software de Monedero Electrónico.  

  

 

  

  

 

  

  

9. RIESGOS RELACIONADOS 

 

Los escenarios del DRP se vinculan con riesgos identificados en los archivos de análisis de riesgos de SENDERO FUEL. La 

siguiente tabla resume riesgos relevantes para continuidad y recuperación. 
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10. ESCENARIOS DE DESASTRE 

 

  

 

  

  

11. ROLES Y RESPONSABILIDADES 

 

Rol Responsabilidad 

Dirección de SENDERO FUEL 
Autoriza la activación del BCP/DRP, prioriza recursos, aprueba 
comunicación ejecutiva y valida el retorno a operación normal. 

Coordinador MMTO. 
Coordina actividades técnicas con proveedores, valida 
infraestructura NGX/ASSETEL, supervisa restauración y pruebas 
técnicas. 
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Oficial de Seguridad 
Preserva evidencia, controla bitácoras, valida medidas de 
seguridad, coordina clasificación de incidentes y acciones 
correctivas. 

Coordinador Atención a Clientes 
Coordina comunicación con clientes, beneficiarios y estaciones de 
servicio durante la contingencia. 

Coordinador Crédito y Cobranza 
Da seguimiento a efectos de compensación, liquidación, saldos, 
conciliación y comunicación financiera. 

Proveedor de TI 
Ejecuta actividades técnicas especializadas de infraestructura, 
respaldo, conectividad, restauración y soporte del Software de 
Monedero Electrónico. 

 

  

12. PROTOCOLO DE ACTIVACIÓN DRP 

 

1.  Detectar evento crítico que afecte NGX, base de datos, aplicación, almacenamiento, red, seguridad o integridad 

de información. 

2.  Registrar hora inicial, impacto, evidencias y responsable en FO-SF-110. 

3.  Convocar al comité BCP/DRP y al proveedor de TI autorizado. 

4.  Determinar si el incidente puede resolverse con BCP o si debe declararse desastre. 

5.  Declarar desastre cuando se rebasa la tolerancia operativa, existe riesgo de integridad de datos o se confirma 

indisponibilidad severa de NGX. 

6.  Congelar cambios no esenciales, preservar evidencia y asegurar bitácoras. 

7.  Activar ASSETEL o restauración desde respaldos validados conforme a PO-SF-014. 

8.  Ejecutar validaciones técnicas y funcionales antes de liberar el servicio. 

9.  Documentar cierre, tiempos reales, desviaciones y adecuaciones. 

  

13. PROCEDIMIENTO DE RECUPERACIÓN 
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14. VALIDACIÓN Y RETORNO A OPERACIÓN NORMAL 

 

● Confirmar que el Software de Monedero Electrónico permite autorización de transacciones. 

● Confirmar consistencia de saldos, transacciones pendientes, autorizaciones, rechazos y movimientos de 

compensación/liquidación. 

● Validar generación y protección de registros de actividad. 

● Validar que respaldos posteriores al restablecimiento se ejecuten y documenten. 

● Autorizar formalmente retorno a NGX o permanencia temporal en ASSETEL. 

● Registrar acciones correctivas y actualizaciones al DRP. 

  

15. PRUEBAS, ADECUACIONES Y REVISIÓN 

 

El DRP deberá probarse al menos semestralmente y después de cambios relevantes en infraestructura NGX/ASSETEL, 

respaldos, sistemas, base de datos, comunicaciones o proveedores. Las pruebas deberán diseñarse para no afectar la 

operación productiva sin autorización formal. 
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16. GLOSARIO 

  

Término Definición 

LFPDPPP Ley Federal de protección de datos en propiedad de particulares. 

Certificado SSL El SSL (Secure Socket Layer) es un protocolo de seguridad para lograr que la 

transmisión de datos entre un servidor y un usuario, o viceversa, a través de Internet, 

sea completamente segura. El SSL es un protocolo abierto, por lo que puede ser 

empleado por cualquier fabricante de aplicaciones para Internet, siendo una de sus 

grandes ventajas el hecho de que se pueda utilizar con cualquiera de los servicios de 

Internet (WWW, FTP, noticias, correo), aunque lo más normal es que se utilice para el 

tráfico a través de la WWW. El protocolo se basa en la utilización de un sistema de 

cifrado que emplea algoritmos matemáticos y un sistema de claves que solamente 

conocen el usuario y el servidor. Estas claves permiten la encriptación de los datos 

para que nadie que no las tenga pueda leer su contenido. 

Acuerdo de nivel de servicio Herramienta que ayuda a proveedores y clientes o usuarios de un servicio a llegar a 

un consenso en términos de las características con las que se debe entregar un 

servicio, por ejemplo: Tiempo de respuesta, horario de disponibilidad, personal 

asignado, etc. 

Arquitectura de Información Se encarga del análisis, estructura y presentación de la información, se considera 

arquitectura de información al resultado de alinear la arquitectura de sistemas con la 

arquitectura de seguridad. 

Arquitectura de Sistemas Organización de un sistema, que incluye sus componentes, relaciones entre sí, así 

como los principios que gobiernan su diseño. 

Cartera de proyectos Conjunto de proyectos tecnológicos desarrollados para responder a las necesidades 

de la Institución. 

Catálogo de Servicios Contiene los servicios tecnológicos que se proporciona en este momento a sus 

clientes y sienta las bases para la posterior definición de los niveles de servicio que los 

clientes requieren. Puede ser usado para mostrar un perfil de Proveedor de Servicios 

TIC (Tecnología de Información y Comunicaciones) a la organización del cliente y da a 

los usuarios una visión de los servicios proporcionados. 

Incidente Cualquier evento que no forma parte usual o normal de la operación diaria del 

proceso de negocio, que causa o puede causar una interrupción o reducción en la 

calidad del servicio. 

Indicadores de desempeño Medida usualmente cuantitativa que ofrece información relevante para evaluar el 

cumplimiento de los objetivos de un plan, programa o proyecto. 
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Marco de trabajo Conjunto de buenas prácticas, expresado como un conjunto de procesos repetibles 

creado por la Institución. 

Plan estratégico Es un documento oficial en él se reflejan cual será la estrategia a seguir por el rol 

responsable de la entrega de servicios de TI en el mediano y largo plazo. 

Plan de implantación Es el conjunto de actividades organizadas y proyectadas para que un sistema de 

información sea liberado a producción. 

Plan de pruebas Es el conjunto de pruebas organizadas y proyectadas para verificar que un sistema 

genera los resultados esperados. 

Emergencia Situación o asunto imprevisto que requieren una especial atención y deben 

solucionarse lo antes posible. 

Plan táctico El conjunto de actividades organizadas y proyectadas a corto plazo para lograr los 

objetivos planteados por el rol responsable de entrega de servicios de TI. 

Portafolio de programas de 
inversión 

Instrumento mediante el cual se fijan las metas que se obtendrán con la ejecución de 

un conjunto de proyectos de inversión en TI. 

Problema Causa desconocida de uno o más incidentes 

Servicio Es un conjunto de recursos de TI que brindan una capacidad y cumplen con una o más 

necesidades, está enfocado al cumplimiento de los objetivos del negocio y es 

percibido por el cliente como una solución coherente. Un medio de entregar valor a 

los clientes facilitando los resultados que los clientes quieren lograr. 

TI Tecnología de información. 

  




